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電子計算機中心請各單位協助配合事項

資訊系統組請各單位協助配合事項

網路組請各單位協助配合事項

行政與服務組請各單位協助配合
事項
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資訊系統組請各單位協助配合事項
校務系統開發作業

• 非急迫性系統問題，
請以Email方式聯繫。

• 校務系統相關功能問
題，先向該系統業務
權責單位反映，業務
權責單位討論評估後
再向電算中心提出需
求申請。

強化資通系統防護

• 密碼變更時，不可與
前3次使用過之密碼
相同。

• 最長效期為180天，
每半年修改一次密碼。

• 在通訊軟體 (Line)或
Email傳送之個資的
檔案務必加密後再傳
送。

遠端連線電腦安全性

• 在辦公室電腦上設定
相關防護措，如登入
密碼的複雜度、輸入
多次錯誤密碼直接上
鎖帳號。

• 限制家裡固定網路IP
號碼才能遠端連線。
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網路組請各單位協助配合事項
公用電腦管理注意事項

• 勿使用固定網路IP號碼。

• 須專人(如設備擁有人)
維護管理，定期更新作
業系統修補檔及軟體。

• 使用公用電腦上網，使
用結束後刪除使用期間
之資料，並登出帳號。

物聯網設備(監視器及印
表機等 ) 管理注意事項

• 不得使用預設密碼，且
密碼複雜度需足夠(英
數混和且8碼以上) 。

• 限制可存取該設備之來
源IP。

• 注意相關漏洞訊息，及
時更新韌體。

網路作業支援事項

• 單位內部空間調整，如
需重新配線或增加網路
點位，請於規劃時知會
網路組。

• 網路故障報修請優先使
用網路報修系統申報。

• 重要校務活動須支援直
播或網路服務，請提前
1個月知會網路組組長。
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行政與服務組請各單位協助配合事項
公務用電腦不得安裝
未經授權或非法軟體

• 本校公務用電腦僅能安
裝取得合法授權之電腦
軟 體 或 免 費 軟 體
（Freeware），避免侵
犯智慧財產權。

• 校園著作權宣導資料，
請參閱經濟部智慧財產
局。

提高警覺防範惡意
電子郵件社交工程攻擊

• 因寄件者及信件來源均
可偽造，越來越多駭客
利用電子郵件來進行社
交工程攻擊。

• 為避免公務用電腦被入
侵或植入惡意程式，非
公務相關或主旨怪異之
電子郵件以不開啟為原
則，必要時請先以電話
先行向寄件者確認。

參加資安及個資教育訓練
符合資通安全法要求

• 為強化同仁資通安全防
護及個資保護管理素養，
避免發生資安或個資外
洩事件，請教職員踴躍
報名相關教育訓練課程。

• 依「資通安全法」要求，
本校一般使用者及主管，
每人每年須接受3小時以
上之資通安全通識教育
訓練。
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電子計算機中心

資通安全暨個人資料保護宣導說明
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本校資通安全與個人資料保護推動組織整併，設置
資通安全暨個人資料保護推動委員會。
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第1條 為積極推動國家資通安全
政策，加速建構國家資通安全環
境，以保障國家安全，維護社會
公共利益，特制定本法。

資通安全管理法
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建構本校
資通安全環境
維護本校利益

導入資通安全管理規範
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第1條 為規範個人資料之蒐集、
處理及利用，以避免人格權受侵
害，並促進個人資料之合理利用，
特制定本法。

個人資料保護法
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避免教職員生人格權受侵害
並促進個人資料之合理利用

導入個人資料管理規範
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資訊資產清查

資產風險評鑑

系統分類分級

完成教育訓練

資安事件通報

委外系統監督

資通安全管理規範導入
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個資檔案清查

個資風險評鑑

告知同意機制

完成教育訓練

落實定期銷毀

個資安全管理

個人資料管理規範導入
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本校資通安全與個人資料保護作業目標

資通安全管理法及相關子法 個人資料保護法及相關子法

教育部教育體系資通安全暨個人資料管理規範

一.各單位資訊資產清查
二.資訊資產風險評鑑
三.核心業務永續運作演練
四.資通安全作業內部稽核
五.召開管理審查會議
六.完成資通安全通識教育訓練

(每人每年至少3小時)
七.每二年接受教育部資通安全

實地稽核(稽核範圍全校)

一.各單位保有個資檔案清查
二.保有個資檔案風險評鑑
三.個人資料侵害事故應變演練
四.個人資料管理內部稽核
五.召開管理審查會議
六.完成個人資料保護教育訓練
七.每年接受教育部教育體系個

人資料管理規範驗證稽核
(特定單位接受稽核)
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教育部「國立大專校院資通安全維護作業指引」

各校依資通安全管理法第10 條訂定、修正及實
施資通安全維護計畫，適用範圍應涵蓋全校各
系、院、所教學單位及各行政單位（以下簡稱
全校各單位），並應注意下列事項：

1、資通安
全長之配
置

2、資通安
全推動組
織

3、資通系
統及資訊
之盤點

4、內部資
通安全稽
核
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與每個人的關聯

每天都在使用手機

資訊系統無所不在

線上購物與行動支付

我的個資全世界都知道？

個人資料保護法

避免人格權受侵害

促進個資合理利用

個資被妥善保護？

資通安全管理法

建構資通安全環境

維護社會公共利益

行動裝置安全性？

資通安全 個資保護個人
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面對資安威脅，我可以……

妥善管理帳號，提升密碼強度。

確保資通訊設備安全性。(持續更新)

增進資安素養，不任意開啟信件。
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保護個資，我可以……

非業務必要，不蒐集個資。(最少化蒐集)

文件上櫃上鎖，檔案壓縮加密。

依法保存，依法刪除。
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6月15日(星期四)辦理112年資通安全內部稽核員教育訓練課程

參與同仁均通過課後評量，取得資通安全內部稽核員資格證書。

6月21日(星期三)上午9：30安排頒證合影儀式。

參與同仁為後續本校資通安全內部稽核團隊核心人員，協助本校進行資

通安全內部稽核作業。
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https://isms.nutn.edu.tw
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https://pip.nutn.edu.tw
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