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本校參與教育部114年防範惡意電子郵件社交工程演練結果
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本校人員114年第1次「開啟郵件」比率
為5%、「點閱連結」及「開啟附件」比
率為0%。
第2次「開啟郵件」比率為4%、「點閱
連結」及「開啟附件」比率為0% ，成
績符合教育部惡意郵件開啟率應低於
10%、點閱率應低於6%以下標準。

感謝各單位師長同仁協助與配合。
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教育部115年社交工程演練計畫

• 對象：人員範圍為學校全體人員（定義為具備公務電子郵件帳
號者），不限於正式公務人員身分。(本校提報一、二級主管、
教職員及計畫助理等一般行政人員460人參與演練)

• 演練時程：自115年4月至12月止，期間辦理2次演練。

• 社交工程演練郵件型態：以偽冒公務、個人或公司行號等名義，
發送社 交工程演練郵件 交工程演練郵件 給受測人員 ，郵件主
題分為八卦、休閒、保健、財經、新奇、時事、模擬實際社交
工程樣本等類型，郵件內容包含連結網址或附檔。

3



國立臺南大學 115年防範惡意電子郵件社交工程演練-115年3月宣導資料

教育部演練目的

• 社交工程為駭客常用入侵管道，透過電子郵件夾帶惡意程式或連結網址

等方式，輔以吸引人之信件主旨及內容，誘使缺乏警戒心的使用者開啟

後造成進一步破壞，且多有實際入侵成功案例，嚴重損害機關或個人之

權益。

• 為依資通安全法令規定及增進臺灣學術網路安全之目的，持續辦理本

(115)年度教育部、所屬公務機關及臺灣學術網路之社交工程演練服務，

並訂定本計畫，透過實施演練作業，提升教育體系人員針對社交工程攻

擊之警覺性，並檢驗機關防範社交工程成效，及透過後續持續改善降低

社交工程風險。
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教育部115年第1次防範惡意電子
郵件社交工程演練信件標題

類別 信件標題

擬真類 偵測到0utlook連續登入失敗 請重設密碼

休閒類 便宜機票要來了！長榮航總經理：「這航線」降價會很有感

公務類 內部講座活動通知

情色類 超兇畫面晃爆！鏡子出賣「林襄傲人車頭燈」

財經類 黃金大反彈！專家：「這時」將上看5000美元

5



國立臺南大學 115年防範惡意電子郵件社交工程演練-115年3月宣導資料

教育部115年第2次防範惡意電子
郵件社交工程演練信件標題

類別 信件標題

休閒類 2026年行事曆搶先看！假日多5天「9連假請假攻略必看」

擬真類 【出貨通知】您所訂購的商品已出貨

公務類 【公告】職安宣導：新冠疫情已升溫，其實你可能已中標！

八卦類 人氣更勝李多慧？韓國「啦啦隊女王」廉世彬將來台

保健類 咖啡越喝越累！喝錯時間＝偷走睡眠，醫揭「最佳飲用時段」
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電子郵件社交工程攻擊
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何謂社交工程

利用人性弱點，
應用簡單的溝通
和欺騙技倆。

獲取帳號、
密碼、
身分證號碼或
其他機敏資料。

突破企業的
資通安全防護

行非法的存取、
破壞行為

提醒：
寄件者顯示名稱
寄件者來源信箱
主旨
均可偽造
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社交工程攻擊目的

目的

竊取
機密檔案
及文件

蒐集
針對性
資料

蒐集
使用者
個人資料

竊取
部落格或
社群網站之
帳號密碼

竊取
商業機密
資料

監控

使用者行為

成為跳板、
殭屍電腦

竊取
網路服務之
有價財產
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根據社會時事，攻擊者寄送惡意

程式郵件或訊息。這些資料訊息

的標題通常包含「吸引人」的社

會事件。

亂槍打鳥--垃圾誘餌攻擊

針對特定目標或特定機構的員工，

觀察其社群媒體帳號，精心製作

出很有說服力的手機訊息或電子

郵件內容，並且挾帶可造成感染

的附件檔或URL連結。

精準目標--魚叉式攻擊

先觀察目標習慣瀏覽哪一些網站？

接著去入侵網站並植入惡意程式，

等待目標對象、造訪網站，再趁機

感染惡意程式竊取資料。

埋伏網站--水坑式攻擊

先製作假網站，攻擊者寄送電子郵

件，誘騙受害者到這些假網站。這

些假網站通常偽裝成「金融」或是

「信箱」的異常通知。

願者上鉤--釣魚式攻擊
四大
型態

亂槍打鳥

精準目標埋伏網站

願者上鉤

常見的社交工程攻擊型態



國立臺南大學 115年防範惡意電子郵件社交工程演練-115年3月宣導資料 11

手法

利用電話
佯裝資訊人員，
騙取帳號及
密碼。

偽裝維護人員、
上級單位人員，
騙取帳號及密碼。

利用工具軟體、
檔案、圖片誘騙
下載，乘機
植入惡意程式，
暗中收集
機敏性資料。

利用電子郵件
誘騙使用者
登入偽裝網站，
騙取帳號及
密碼。

利用通訊軟體，偽裝親友來訊，
誘騙點選連結後，植入惡意程
式。

利用電子郵件
誘騙開啟檔案、圖片，以植
入惡意程式、暗中收集機敏
性資料。

各種社交工程
攻擊手法
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社交工程攻擊共同點

資料來源：趨勢科技
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防範電子郵件社交工程攻擊
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https://blog.trendmicro.com.tw/?p=75788
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資安趨勢部落格
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資安趨勢部落格

資料來源：資安趨勢部落格
https://blog.trendmicro.com.tw

電子郵件社交工程攻擊之後，運用
勒索軟體綁架電腦資料。
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數位發展部統計114年1月至9月資安事件
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人為疏失
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警政署165全民防騙網─常見詐騙手法宣導
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國立臺南大學電子郵件社交工程演練資訊網
及資通安全宣導網
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https://www.nutn.edu.tw/cc/emailse



國立臺南大學 115年防範惡意電子郵件社交工程演練-115年3月宣導資料 33

https://isms.nutn.edu.tw
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資通安全及個人資料保護通識教育訓練(含
政策宣導)─南大moodle線上課程

https://moodle.nutn.edu.tw/moodle

https://moodle.nutn.edu.tw/moodle
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牛刀小試—

南大防範惡意電子郵件社交工程認知素養線上評量
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https://forms.gle/s9Nw24vXq9HgZM1u7
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國立臺南大學社交工程認知
素養線上評量

https:///
https://forms.gle/s9Nw24vXq9HgZM1u7
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感謝師長閱讀與配合

提升本校防範惡意電子郵件社交工程成效
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